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PRESENTACION

Por tercer afio consecutivo desde el nombramiento de esta Delegada de
Proteccion de Datos y de creacion de la Unidad de Proteccion de Datos,
presentamos al rector, al consejo de direccion y al conjunto de la comunidad
universitaria el informe de las actuaciones que hemos llevado a cabo a lo largo

de 2021, segundo afio de pandemia.

Sefialdbamos en nuestro Informe de 2020 cdmo la extension del virus, el
estado de confinamiento y sus consecuencias tergiversaron (jy de qué
maneral) los planes de actuacidn que nos habiamos marcado y declardbamos

nuestra voluntad para 2021 de seguir avanzando en ellos.

El conjunto de actuaciones llevadas a cabo y que seguidamente pasamos a
detallar nos muestra como lo hemos ido consiguiendo, como vamos
consolidando las funciones que se nos han encomendado y, con ello, cémo
crece en el seno de nuestra comunidad el conocimiento acerca de las medidas
de seguridad y de la proteccion que hay que otorgar al tratamiento de los datos

personales.

ACTUACIONES REALIZADAS

Asi, en 2021, hemos llevado a cabo un total de 692 actuaciones frente a las

575 de 2020 lo que supone un incremento de 20%.

Y este incremento se ha notado en tres de los ambitos mas importantes de

nuestra cotidiana actividad como son:

» la tramitacion de autorizaciones de nuevos tratamientos que ha pasado
de 41 a 80 (95%),

> la de procedimientos de ejercicio de derechos por parte de los
interesados, que ha pasado de 164 a 226 (37%)

> yla atencion a consultas que ha sido de 336 en 2020 a 354 en 2021 (5%).
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1. ACTIVIDADES DE TRATAMIENTO

En lo que se refiere a las actividades de tratamiento de datos, hemos de
resefiar el camino de colaboracion iniciado con el Comité de Etica de la
Investigacion de Aragdn (CEICA), érgano que tiene encomendadas las
funciones de supervisar todos cuantos tratamientos de datos deban hacerse
en el ambito de la investigacion desde una dptica pluridisciplinar (sanidad,
biomedicina, ciencias sociales, etc.) y abarcando tanto la investigacion
propiamente cientifica (proyectos) como la investigacidn con fines académicos

(trabajos fin de grado, fin de méaster, doctorandos, efc.).

Hemos entendido que toda investigacion que se realiza desde la Universidad
de Zaragoza y que requiera recoger y/o tratar datos de caracter personal debe
estar amparada por la propia Universidad quien, en calidad de responsable del
tratamiento, es la que puede ofrecer mas garantias a los sujetos que participen
en ella a la par que exigir a los investigadores, tutores y alumnos unas
responsabilidades y medidas de seguridad que incidan en el cumplimiento de

los principios legales del tratamiento de datos.

Este es el sector de actividad que mayor dedicacion nos ha exigido y en el que
hemos trabajado de manera coordinada y continuada con el técnico del SICUZ
encargado de la seguridad de los proyectos, asesorando conjuntamente a
investigadores y alumnos en la mejor forma de organizar los tratamientos de
datos personales necesarios para sus trabajos y de garantizar la seguridad de

los mismos.

Operaciones como la seudonimizacion o el cifrado de datos empiezan a no ser
desconocidas en este ambito. Y es, por tanto, el que va a tener un crecimiento
mas exponencial frente a los restantes tratamientos, mas de caracter

organizativo y de gestion que —como tales- tienen unos rasgos mas comunes
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y una duracién mucho mayor que los tratamientos de datos que se utilizan en

investigacion.

En 2021 hemos tramitado la autorizacion de 80 nuevos tratamientos de
datos de los cuales 60 (75%) corresponden a investigacion: 39 Proyectos
de investigacion - 12 Trabajos Fin de Grado - 7 Trabajos Fin de Master y
2 Tesis Doctorales.

A dia de hoy, se han autorizado ya desde 2018 un total de 217 nuevos
tratamientos lo que da una idea del volumen que esta alcanzando este
sector de actividad en el ambito de la proteccion de datos personales.

Detallamos en graficos la completa clasificacion de estos tratamientos con un
desglose pormenorizado de los mismos.

2, EJERCICIO DE DERECHOS

El ejercicio de derechos tiene una singular importancia en lo que a la proteccion
de datos se refiere en tanto en cuanto estamos ante la proteccion de un
derecho fundamental que pide una respuesta rapida por parte de quien recoge
y trata datos y entronca con el cumplimiento por parte de éste no solo del
principio de exactitud y permanente actualizacion de los datos sino también

con el de licitud, lealtad y transparencia de los mismos.

Seguimos facilitando a los interesados formularios autorrellenables que éstos
pueden presentar a través del registro electronico, lo que hace que sea un
procedimiento rapido que se resuelve habitualmente, en un 99% de los casos,
en menos de una semana frente al plazo legalmente establecido de un mes,

prorrogable.

Las solicitudes de modificacion de datos obedecen habitualmente a cambios
bien por obtencion de la nacionalidad espafiola, por cambio de documento

identificativo o por cambio de nombre y/o apellidos.
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Las de acceso, van referidas a personas que quieren saber qué datos de ellos

tiene la Universidad y con qué finalidad los trata.

Las de cancelacion, son personas que solicitan la retirada de sus datos
generalmente de listas que aparecen “colgadas” en la web y que deberian
haber sido ya retiradas con anterioridad para no permitir que sigan saliendo en

las busquedas.

Mientras que las solicitudes de datos de personas fallecidas se han referido,

hasta ahora, a acceder a datos de familiares (expedientes académicos).

Hemos tramitado un total de 226 procedimientos de ejercicio de derechos

lo que supone un 40% de incremento frente a los 162 del afio pasado.

De ellos, 211 han sido de modificacion; 6 han sido peticiones de acceso;
otros 6 han solicitado la cancelacion de sus datos y, por ultimo, 3 han

solicitado acceso a datos de personas fallecidas.

En los graficos que siguen al final hacemos un desglose més detallado de

todas estas solicitudes.

3.  ATENCION A CONSULTAS

Esta sigue siendo una de las mayores areas de actividad que lleva a cabo la

Unidad y que experimenta un crecimiento sostenido pero constante.

Su contestacion nos ocupa buena parte de la actividad diaria y en la mayor
parte de los casos no se trata de consultas que se puedan resolver o contestar
mediante un simple intercambio de correos sino que requieren ampliacion de
documentacion y detenido examen de la misma, de modo que se convierten
en asesoramiento continuado con duracion superior a la que inicialmente se

pudiera prever.
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Pero esta continuidad nos permite ir formando en proteccion de datos a las
personas consultantes lo que no es tarea desdefiable y menos en este tiempo
de pandemia en que no hemos podido proseguir con los cursos presenciales

que llevamos a cabo en 2019.

Hemos pasado de 336 en 2020 a 354 en 2021 (5 %).

Su tipologia sigue siendo muy variada segun detallamos a continuacion,
destacando las relativas a tratamientos de datos (129), las que han
llegado a través de “Ayudica” (25), las relativas a contratos (31), a
docencia virtual (24) y controles COVID (12).

Acompafamos grafico mas completo al final del informe.

4. CONTRATOS Y CONVENIOS

Es este un apartado mas estable de nuestra actividad debido —por una parte-
a que no todos los contratos y convenios contienen pormenores relativos a
proteccion de datos, mas alla de la proteccion referida a los datos de contacto
de las personas firmantes y, por otra, a que hemos establecido ya unos
modelos de clausulas y de documentos que vienen siendo utilizados por las

Unidades tramitadoras sin mayor problema.

De entre los contratos, la mayor parte se refieren a los tramitados por OTRI
relativos a prestaciones de servicios (estudios, informes) a empresas y
entidades por parte del personal docente e investigador de nuestra Universidad
mientras que los Convenios abarcan un abanico mas amplio de acuerdos

(practicas de estudiantes, de Universa, estudios propios, etc.).

Durante 2021 hemos realizado un total de 31 actuaciones frente a las 29
del pasado aio y de ellas, 17 han sido relativas a contratos y 14 a

Convenios.
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5. INFORMES Y SUGERENCIAS

A diferencia de otros afios, en 2021 solamente hemos realizado un informe y
una sugerencia, pero en ambos casos creemos que se trata de actuaciones

importantes.

El informe versd sobre el tratamiento de las personas en los Titulos Oficiales y
se origind a raiz de una consulta sobre como actuar en los casos en que exista
un reconocimiento de nombre legal correspondiente a un sexo diferente
del asignado en la inscripcion de nacimiento, lo que hizo que examinaramos
toda la problematica legal que se origina para las personas que se encuentran
en esta situacion y las soluciones que la jurisprudencia ha ido dictando al
respecto, prevaleciendo los principios constitucionales basicos como son los
relativos a la dignidad de la persona y el libre desarrollo de la personalidad (art.
10 CE), la prohibicién de cualquier discriminacion (art.14 CE) y el derecho a la
integridad moral (art. 15 CE).

Atendiendo a que la Universidad de Zaragoza ha proclamado su respeto a los
principios constitucionales y legales antedichos y establecido un procedimiento
para garantizar el respeto a la diversidad y no discriminacion en la institucion
y tomando en consideracion que el RD. 1002/2010 en ningun momento sefiala
que el sexo deba figurar en el Titulo Oficial, establecimos varias conclusiones
siendo la primera de ellas que “No encontramos obstaculo para que se
incorpore al titulo el tratamiento de género que se corresponda con el nombre

que figura en su documento nacional de identidad o documento equivalente”.

Por su parte, la sugerencia tuvo que ver con dar a conocer al rector y al consejo
de direccion la iniciativa de la Agencia Espafiola de Proteccion de Datos
(AEPD) de promover un Pacto Digital para la proteccion de las personas,

como manifestacion de responsabilidad proactiva con la privacidad y por la
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responsabilidad en el ambito digital, y proponer que la Universidad se adhiriera

a dicho Pacto.

Asi, fuimos la primera Universidad publica espafiola en suscribir la Carta de
Adhesidn al Pacto, el Compromiso por la responsabilidad en el ambito digital y

el Decalogo de buenas practicas en privacidad y contra la violencia digital.

Todo ello ha quedado recogido en nuestra web, donde ofrecemos informacion

completa de estos documentos y compromisos: Pacto Digital | Unidad de

Proteccion de Datos (unizar.es)

6. FORMACION Y DIFUSION

La situacion de pandemia no ha favorecido la atencién a la formacion
presencial en materia de proteccion de datos personales aunque si que hemos
procurado difundir pildoras informativas entre los miembros de la comunidad
universitaria a través del i-Unizar, ofreciendo informaciones sobre las
actuaciones mas relevantes de la Agencia Espafiola de Proteccion de Datos
en cuestiones como la configuracion de la privacidad en redes sociales,
denunciar la difusién de contenidos sexuales o violentos o la publicacion de
una interesante guia sobre proteccion de datos y derechos laborales.

PUBLICACIONES EN BOLETIN iUNIZAR

Enero Dia internacional de la Proteccion de Datosf s,
Febrero Dia de internet segura. B

Aprender a configurar las opciones de prlva&wad en las cuentas de
Marzo redes sociales. 4.-_,/

Publicacion Informe Anual de la Unidad de Prote&fén de Datos.
Iniciativa “Lo paras o lo pasas” para denunciar I@jf»dsién déeantenido-
sexual o violento.

Mayo Guia sobre “proteccion de datos y relaciones laborales”.

Campanfa para concienciar sobre el uso de imagenes de menores de
edad en internet. f

Canal prioritario de la AEPD para denunciar la publicacion ilegitima en
redes sociales de contenidos de tipo sexual o violento.

Octubre Las redes sociales no son un juego.

Acciones preventivas que podemos llevar a cabo para tratar de evitar
publicidad no deseada.

Diciembre  Protege tus datos en época de compras navidenas.

Abril

Agosto

Septiembre

Noviembre
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7.  PAGINAWEB

Las variaciones en nuestra pagina no han sido muy relevantes aunque hemos
incorporado toda la informacion relacionada con el Pacto Digital por las
Personas, mantenemos actualizado el inventario y hemos mejorado

formularios y procedimientos.

A lo largo del 2021 se han recibido un total de 9.615 visitas, destacando, por
razones obvias, la pagina principal y las paginas de cesién/comunicacion de
datos y del procedimiento de autorizacion para tratamientos de datos

personales, tal y como se puede ver en el grafico:

Paginas
URL DE LA PAGINA nﬁ QT::E ” \-I:i'cl ._;l Eé
EES UNICAS
Jindex 6.553 5.257
fcesioncomunicacion-de-datos 1.263 629
/procedimiento-autorizacion 262 587
fmodificacion-datos-personales-uz 716 542
/normativa-de-la-universidad 1.081 502
fregistro-actividades-de-tratamiento 792 454

Se ha modificado el formulario de solicitud de acceso a expediente. Haciendo
uno especifico para P.A.S. y otro para P.D.l. que se ha incorporado como
formulario en el procedimiento de reclamaciones a concursos de plazas de
P.D.l. porqué se ha incorporado ese formulario que ha sido modificado de
acuerdo con el Servicio de Personal Docente e Investigador, para las

reclamaciones de concursos a plazas de PDI.

Unidad de Proteccion de Datos — Informe 2021




888  ynidadde
111 Proteccion de Datos
1sa2  Universidad Zaragoza

Consecuencia de esta inclusion en el procedimiento de reclamaciones ha sido
la alta demanda de descargas del citado formulario, tal y como se puede ver

en el grafico que aparece a continuacion:

DESCARGA DE FICHEROS 2021: 4.891
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8. LINEAS DE ACTUACION PARA 2022

8.1 CONSOLIDACION DE LA UNIDAD DE PROTECCION DE DATOS

» La Unidad de Proteccidn de Datos se cred en el ultimo trimestre de 2018
con una unica persona, Técnico de procesos administrativos, que es quien
junto con esta Delegada ha llevado todo el peso de la misma: atencion a
consultas y llamadas; confeccion, organizacion, actualizacion vy
mantenimiento de la pagina web; tramitacién de procedimientos tanto de
actividades de tratamiento como de ejercicio de derechos; asesoramiento
permanente a investigadores, etc. Tareas que hubo que combinar en 2018
y 2019 con su formacion propia en proteccion de datos, pues no podemos
olvidar que se trata de una nueva normativa que comenzo a desplegar sus
efectos a raiz de la entrada en aplicacion del Reglamento Europeo de

Proteccidn de Datos (finales de mayo 2018) y de la Ley Orgénica 3/2018,
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de Proteccion de Datos Personales y garantia de derechos digitales, de 5

de diciembre.

La carga de trabajo crecié a medida que fue creciendo el conocimiento
sobre nuestra Unidad y el interés por la proteccion de datos por lo que,

persistentemente, estuvimos demandando la ampliacion de personal.

A mediados de 2021 se ha incorporado una persona mas al equipo, con lo
que se han paliado un tanto las cargas de trabajo que veniamos
soportando, permitiendo que hayamos podido iniciar una linea de actividad
mas centrada en los tratamientos de investigacion segun hemos explicado
anteriormente. Este nuevo miembro de la Unidad esta todavia en proceso
de formacion pues, como ya hemos dicho, el ambito de la proteccion de
datos es muy especifico y requiere conocimientos bastante
especializados, pero no podemos por menos que dejar aqui constancia de

su esfuerzo y dedicacion.

Para 2022 nos proponemos seguir adelante con las tareas actuales y
ampliarlas para comenzar a abarcar otras de modo que vayamos
enfocando nuestra actividad futura hacia funciones de control y

supervision efectiva de los tratamientos de datos.

8.2 ACTIVIDADES DE TRATAMIENTO

» Junto con el reconocimiento y consolidacion de la consideracion de la

proteccion de datos personales como un derecho fundamental, la
normativa europea de proteccion de datos ha introducido una obligacion
genérica para todos los operadores de datos personales como es el de la
responsabilidad proactiva: No solo estan obligados a proteger los datos

conforme a las directrices marcadas por el Reglamento Europeo
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(Reglamento General de Proteccion de Datos- RGPD) y la respectiva

legislacion nacional sino que han de ser capaces de demostrarlo.

Y aun mas, estas obligaciones han de mostrar que se trata de un quehacer
transparente y publico, de modo que no se precise pedir cuentas sino que
sean las propias entidades quienes las rindan de manera continuada y

demostrable.

En este sentido debe interpretarse la obligacion de contar con un Registro
de Actividades de Tratamiento y que, en el caso de las administraciones y
entidades publicas, se traduce en hacer y mantener publico su Inventario

de Actividades de Tratamiento.

Mostramos en nuestro Informe de 2020 como la experiencia en esos dos
afos de funcionamiento nos habia llevado a iniciar una linea de
diversificacion de los protocolos de autorizacion de tratamientos
(distinguiendo por €j., entre permanentes y temporales), facilitando a los
operadores el procedimiento de autorizacion sin merma de proporcionar a

los interesados la maxima informacion y la maxima seguridad posible.

Pero esto no es todo, pues obliga también a introducir mecanismos de
revision que permitan mantener actualizado el Inventario de modo que las
actividades de tratamiento de los datos cumplan con los principios que les

son exigibles:
«licitud, lealtad y transparencia» en relacion con los interesados;

«limitacion de la finalidad» recogidos con fines determinados y

explicitos;

«minimizacion de datos» adecuados, pertinentes y limitados a lo

necesario para los fines con que son tratados;
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«exactitud» exactos y actualizados;

«limitacioén del plazo de conservaciéon» mantenidos de forma que se
permita la identificacion de los interesados durante no mas tiempo del

necesario;

«integridad y confidencialidad» de modo que se garantice una
seguridad adecuada de los datos, incluida la proteccidn contra el
tratamiento no autorizado o ilicito y contra su pérdida, destruccion o dafio

accidental.

En este camino hemos trabajado para conseguir crear un formulario de
auto-declaracion de nuevos tratamientos que permita a los operadores
que lo precisen detallar los datos personales que se proponen obtener -en
funcion de sus respectivas investigaciones o necesidades de gestion-; la
informacién que van a proporcionar a los interesados y con qué medidas

de seguridad van a tratar los datos que obtengan.

A su vez, este formulario permite conectar todo su contenido en una base
de datos propia de la Unidad de Proteccion de Datos en correlacion con
Seguridad de la Informaciéon que ha sido creada gracias al esfuerzo y
dedicacion de un técnico del Area de Aplicaciones del SICUZ que a dia
de hoy esta ya en fase de pruebas y que se pondra en marcha en el primer
trimestre de 2022.

Desde aqui le hacemos publico nuestro agradecimiento y reconocimiento.

Por ultimo, aprovechando la convocatoria de proyectos dentro del Plan
UniDigital propusimos la adhesion al proyecto de gestion electronica de
procedimientos en proteccién de datos, coordinado por la Universidad de
Valencia y cuyo objeto es desarrollar una herramienta informatica que

incluya mecanismos para la gestion del flujo de informacion asociado a
Unidad de Proteccion de Datos — Informe 2021
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cualquier tratamiento de datos de forma que facilite, no sélo el registro
inicial de tratamiento y los documentos de aceptacion e informacion sino
que permita realizar otras operaciones importantes como los analisis de
riesgos y evaluaciones de impacto. A este proyecto, de dos afios de
duracion, nos adherimos un total de 13 universidades con lo que puede
ser una herramienta fundamental para unificar tratamientos vy

procedimientos.

8.3 SEGURIDAD DE LA INFORMACION Y PROTECCION DE DATOS

» En 2021 hemos comenzado a trabajar de modo coordinado con el Técnico

del SICUZ encargado de los procesos de seguridad de la informacion, de
forma que atendemos conjuntamente todas las consultas que llegan sobre
nuestros tratamientos y proponemos las modificaciones mas oportunas en
la doble vertiente de proteccidn de datos y seguridad de los mismos.
También a él debemos darle las gracias por su interés por todo lo relativo
a la proteccion de datos dentro de sus tareas de seguridad de la
informacién y por su magnifica disposicion para atender nuestros

constantes requerimientos.

Hemos contado con su colaboracién para la elaboracién del nuevo
formulario de auto-declaracion de tratamientos y la base de datos que
estamos proximos a estrenar sera también conjunta de modo que haya un
acceso compartido a toda la documentacion relativa a los tratamientos en
tramite que nos permitira ser mas agiles en su examen e informacion sobre

su adecuacion.

Nos proponemos también compartir toda la documentacion relativa a los
tratamientos ya autorizados de modo que podamos extender la

colaboracion a la supervision y efectivo cumplimiento de las garantias de
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tratamiento aprobadas: medidas de seguridad, cumplimiento de la

finalidad, destruccion de los datos.

Y nos proponemos ampliar esta colaboracion a la concrecion y publicacion
de procedimientos y pautas de actuacion que sirvan de orientacion al
conjunto de la comunidad universitaria: Uso y verificacién de contrasefias
seguras, configuracion y uso seguro de aplicaciones, métodos de

seudonimizacion segura, encriptacion, etc.
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LA UNIDAD DE PROTECCION DE DATOS EN CIFRAS

RESUMEN DE ACTUACIONES: 692

B Nuevos Tratamientos ™ Ejercicio de derechos M Convenios

Contratos varios M Consultas

varios

Ejercicio de derechos, 227

Consultas, 354 Nuevos Tratamientos, 80

CONSULTAS POR TIPO: 354

Convenios
varios, 14

M Tratamiento de datos: 129

m Docencia virtual: 24
Convenios: 19
Modificacion de datos: 19

W Consultas académicas: 6

® Modelos de Clausulas: 12

M Listas de correo: 31

MW Contratos: 31

B Acceso a datos: 18

W Varios: 9

M Publicacién datos: 4

m Control covid: 12
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EJERCICIO DE DERECHOS: 227

Acceso a datos personas
fallecidas; 3

e Errores
“~._manifiestos;

x"ﬁl‘_

3
ll Apdtridas; 2

" Ordod Nombre

- apellidos; 15 '8t 13

Nombre de
usocomin; 5
-

Acceso de datos; E\_

Meodificacion de datos; 211

Cancelacion de datos; &

= Modificacién de datos = Cancelacidn de datos Acceso de datos = Acceso a datos personas fallecidas

NUEVOS TRATAMIENTOS POR TIPO: 80

B PROYECTOS ®WTFG mTFM MODIFICACION ®EVENTOS mOTRI ETESIS ®OTROS

Temporales: 77 Permanentes: 3

Responsable: 76 Encargada: 4
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EVOLUCION DE ACTUACIONES 2018-2021

350 329
313
300
250
211
200 182 186
164
150
9%
100 77 80
44 41
50 27 o 2325 19 15 6 g 1818 14 . 22 1117 >
o i -’ ‘mmm ‘mam N
MOD'CF./CAN CONSULTAS ~ AYUDICA  INFORMES CONVENIOS CONTRATOS TRAT/;'Z”ENT
2018 % 77 27 19 8 4
W 2019 182 186 44 12 18 22 39
= 2020 164 313 23 6 18 11 41
m 2021 211 329 25 1 14 17 80

VISITAS A LA PAGINA WEB POR PAISES

s v VISITAS
&= Espafia 6.725
B  cstados Unidos 1.375
B Rusia 149
BB Rumaniz 143
55 Reino Unido 101
B \crania 97
= Paises Bajos 86
Bl Alemania 74
BB Francia 56
= lsrael 56
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