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ANEXO AL CONTRATO N° 00000-2000

ENCARGO DE TRATAMIENTO" DE DATOS DE CARACTER PERSONAL

REUNIDOS

De una parte, D. José Antonio Mayoral Murillo, Rector Magnifico de la Universidad de Zaragoza,
con CIF Q5018001G y domicilio social en Pedro Cerbuna, 12 de Zaragoza (CP 50009), que actia
en representacion de la misma en ejercicio de la facultad que le reconocen los articulos 61 y 209 de
sus Estatutos, aprobados por Decreto 1/2004, de 13 de enero, del Gobierno de Aragén y
modificados por Decreto 27/2001, de 8 de febrero, y el art. 323 de la Ley 9/2017, de 8 de noviembre,
de Contratos del Sector Publico (LCSP), BOE n°. 272 de 9 de noviembre y, en su nombre y
por delegacién, segin Resolucion de Resolucion de 21/1/2021 (B.O.A. n° 20 de 1/2/2021), el Sr.
Gerente D. Alberto Gil Costa, en aplicacién de los articulos 9 y 12 de la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico. En adelante, el responsable del tratamiento o

RESPONSABLE.

Y de otra parte, Representante, con D.N.I. , quien actlla como representante
legal de CONTRATISTA con NIF y domicilio social en de (CP ),
haciéndolo en calidad de de la misma conforme consta a la documentacion social

aportada y debidamente bastanteada por el Servicio Juridico de la Universidad de Zaragoza. En
adelante, el encargado del tratamiento o ENCARGADO.

INTERVIENEN ambas partes en el nombre y la representacion indicada, reconociéndose
mutuamente capacidad legal necesaria para suscribir el presente encargo de tratamiento de datos
personales y cumplir con las obligaciones, deberes y derechos que se derivan del mismo y, en base
a ello, resefian los siguientes:

ANTECEDENTES

I.- Que la Universidad de Zaragoza, en el marco de su actividad relativa a la docencia y a la
investigacion, es responsable del tratamiento de los datos personales incorporados a su
Inventario de Actividades de Tratamiento conforme a lo dispuesto en la legislacion vigente

Il.- Que CONTRATISTA es una empresa cuyo objeto social consiste, entre otros, en Objeto social

lll.- Que en esta misma fecha la Universidad de Zaragoza formaliza con CONTRATISTA un contrato
administrativo de prestacion de servicios de “objeto”, expediente n® 00000-2000 de su referencia.

IV.- Que CONTRATISTA cumple estrictamente con la normativa vigente en materia de proteccion de
datos de caracter personal, aplica las medidas técnicas y organizativas apropiadas para el
tratamiento de datos conforme a los requisitos exigidos por el Reglamento (UE) 2016/679
(Reglamento General de Proteccion de Datos, en adelante, RGPD) y la Ley Orgéanica 3/2018, de 5
de diciembre, de Proteccion de Datos Personales y Garantia de los Derechos Digitales (en adelante,
LOPDyGDD) y garantiza la proteccion de los derechos del interesado.

! Este documento sera un Anexo al contrato principal de prestacion de servicios, del que sera parte inseparable.
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V.- Que, para la correcta prestacion del servicio contratado, las partes estiman necesario que la
adjudicataria tenga posibilidad de acceso y, en su caso, realice tratamientos de los datos
personales contenidos en “Objeto del contrato” de los que es responsable la universidad de
Zaragoza, por lo que CONTRATISTA asume las funciones y obligaciones de ENCARGADO del
tratamiento.

El acceso a estos datos no se considerara comunicacién de datos cuando se cumpla lo dispuesto
en este encargo, de conformidad con lo establecido en el articulo 28 RGPD y art. 33.1

LOPDyGDD.

Con el fin de proceder a la formalizacién de este encargo, de modo previo,

EXPONEN
1. Definiciones

Los términos y conceptos a los que se hace referencia en el presente documento se entenderan
definidos segun lo establecido en el articulo 4 del RGPD vy, de forma complementaria, en la
LOPDyGDD asi como en el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electrénica (en adelante, ENS).

2. Legislacion aplicable

La adjudicataria se somete en todo caso a la normativa europea y nacional vigente en materia de
proteccion de datos; esta obligacién tiene el caracter de obligacion contractual esencial, conforme
a lo establecido en la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico (LCSP).

A estos efectos, el ENCARGADO presenta una DECLARACION en la que pone de manifiesto
su sometimiento al RGPD y a la normativa nacional en material de proteccion de datos indicando
dénde van a estar ubicados los servidores y desde donde se van a prestar los servicios asociados
a los mismos, Esta DECLARACION se incorpora como documento Anexo

Para la correcta prestacion de los servicios relacionados, en cumplimiento de la normativa vigente
en materia de proteccion de datos de caracter personal y en la Disposicion Adicional Vigésima
Quinta de la Ley 9/2017 LCSP, ambas partes acuerdan libremente regular el acceso y tratamiento
de los datos de caracter personal mencionados, con arreglo a las siguientes

CLAUSULAS

PRIMERA. — Objeto y finalidad del encargo.

Es objeto de este encargo el acceso y, en su caso, tratamiento de los datos de caracter personal
gue se relacionan en las clausulas Tercera y Cuarta.

El RESPONSABLE del tratamiento pone a disposicion del ENCARGADO del tratamiento dichos
datos Unica y exclusivamente con la finalidad de llevar a cabo la prestacion de los servicios
detallados en el contrato administrativo suscrito entre las partes en esta misma fecha del que este
documento pasa a ser Anexo inseparable.

SEGUNDA. — Duracion del encargo.

La duracién del presente contrato es el establecido en el contrato administrativo de prestacion de
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servicios formalizado entre ambas partes, incluidas en su caso las correspondientes prorrogas, no
siendo las obligaciones y prestaciones contenidas en este acuerdo retribuibles de forma distinta a

lo previsto en el contrato de servicios

TERCERA. — Acceso e identificacion de la informacion afectada.

El acceso a la informacion se llevara a cabo, siempre que sea posible, a través de los propios
sistemas y las herramientas de la Universidad, bajo la supervision del personal de la Universidad a

cargo del contrato principal o aquél que corresponda.

El acceso y las operaciones de tratamiento necesarias para el cumplimiento de la prestacion se

limitan a los tratamientos y la tipologia de datos siguientes:

TRATAMIENTOS

(Explicitar nombre del Tratamiento conforme al Inventario de Actividades de Tratamiento)

Tratamiento

Tratamiento

Tratamiento

TIPOLOGIA DE DATOS (Marquese lo que proceda)

O Datos identificativos (Nombre y apellidos, DNI, Direccion, Tfno, mail,
Firma/Huella, Imagen/Voz,...)

O Datos de caracteristicas personales (Estado civil, sexo, edad, fecha
y lugar de nacimiento, datos de familia, idioma, nacionalidad,...)

O Datos Académicos y Profesionales (Formacion, Titulaciones,
Expediente Académico, experiencia profesional,...)

O Datos de detalle de empleo (Cuerpo/Escala, Categoria/Grado,
Puestos de trabajo, Datos no econémicos,...)

O Datos econdmico-financieros (datos bancarios, datos econémicos de
némina, indemnizaciones, planes de pensiones, ...)

O Datos de circunstancias sociales (Aficiones, pertenencia a clubes,
biblioteca, asociaciones,...)

O Datos de infracciones y sanciones administrativas o de naturaleza
penal .

O Categorias especiales de datos (Salud, Afiliacion sindical, Religion,
Ideologia, Creencias, Vida sexual, Origen racial o étnico, Violencia de
género)

O Otros: Indicar cuales

CUARTA. - Operaciones de tratamiento autorizadas al ENCARGADO.

Los tratamientos a realizar se concretardn en: (Marquese lo que proceda)

O Recogida O Registro O Estructuracioén O | Modificacion
(Captura de (Grabacién)
datos)

O Conservacion O Extraccion O Consulta OO0 | Comunicacion por
(Almacenamiento) transmision

O Difusion O Interconexion O Cotejo O | Limitaciéon

C/ Pedro Cerbuna, 12 — Ciudad Universitaria — 50009 Zaragoza

Tel. 976 76 10 00 / Fax 976 76 10 31

| POR LA UNIVERSIDAD DE ZARAGOZA | POR EL ADJUDICATARIO

unizar.es




Universidad

T
A0l  Zaragoza
1542
O Supresion O Destruccién O Conservaciénensus | [0 | Recuperacién
(copias temporales) sistemas de
seguridad
O Comunicacién O Copia O Copia de seguridad O | Otros
(Copias
temporales)

QUINTA.- Obligaciones del ENCARGADO.

Segun lo establecido en la normativa vigente en materia de proteccion de datos de caracter
personal, el ENCARGAD | tratamient:

a) Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusién, sélo para
la finalidad objeto de este encargo. En ningln caso podra utilizar los datos para fines propios.

b) Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento. Si el
ENCARGADO considera que alguna de las instrucciones infringe el RGPD o cualquier otra
disposicion en materia de proteccion de datos, el encargado informarda inmediatamente al
RESPONSABLE.

c) Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento que
incluya los requisitos establecidos en el articulo 32.1 RGPD,

d) Adoptar todas las medidas técnicas y organizativas necesarias para la proteccion de los
datos personales en sus propios centros y sistemas de tratamiento que sean suficientes para
garantizar un nivel de seguridad adecuado al riesgo del tratamiento y, en particular, las
siguientes:

+ garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento,

* en caso de incidente fisico o técnico, restaurar la disponibilidad y el acceso a los datos
personales de forma rapida,

» verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implantadas para garantizar la seguridad del tratamiento

+ las establecidas para este tipo de tratamientos en el Esquema Nacional de Seguridad (ENS)
conforme a lo dispuesto en la Disposicién adicional primera de laLOPDyGDD,

» La seudonimizacion y el cifrado de los datos personales,en su caso.

e) No comunicar o ceder los datos a terceras personas, ni siquiera para su conservacion, salvo
gue cuente con la autorizacion expresa del RESPONSABLE del tratamiento, en los supuestos
legalmente admisibles. Dicha autorizacion, de existir, se anexara al presente contrato.

f) Mantener el deber de confidencialidad y secreto profesional respecto a los datos de caracter
personal a los que haya tenido acceso en virtud del presente contrato, incluso después de que
finalice el mismo.

g) Garantizar que las personas autorizadas para tratar datos personales se comprometan, de
forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes, de las que hay que informarles adecuadamente manteniendo a disposicion del
responsable la documentacién acreditativa del cumplimiento de esta obligacién.

h) Garantizar la formacion necesaria en materia de protecciéon de datos personales de las
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personas autorizadas para tratarlos.

i) Asistir al responsable en la respuesta al ejercicio de los derechos de acceso, rectificacion,
supresion y oposicion, limitacién del tratamiento, portabilidad de datos y derecho a no ser objeto
de decisiones individualizadas automaticas (incluida la elaboracion de perfiles).

Cuando los titulares de los datos ejerzan alguno de estos derechos ante el ENCARGADO del
tratamiento, éste deberd comunicarlo al RESPONSABLE, a la direccion gerencia@unizar.es, de
forma inmediata y en ningln caso mas alld del dia laborable siguiente a la recepcion de la
solicitud, juntamente, en su caso, con aquellas informaciones que puedan ser relevantes para
resolverla.

j) En caso de que la prestacion del servicio incluya la recogida de datos personales por cuenta
del RESPONSABLE, el ENCARGADO del tratamiento se obliga a facilitar a los interesados la
informacion relativa a los fines y tratamientos de datos que se van a realizar. La redaccién y el
formato en que se facilitara la informacion se adoptara de mutuo acuerdo con el RESPONSABLE
antes del inicio de la recogida de datos.

k) Dar apoyo al RESPONSABLE, cuando proceda, en la realizacion de las evaluaciones de
impacto y en la realizacién de consultas a la Autoridad de Control.

[) Poner a disposicion del RESPONSABLE toda la informacién necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para permitir y contribuir a la realizacion de
auditorias, incluidas inspecciones, por parte del responsable o de otro auditor autorizado por
dichoresponsable.

m) Comunicar cualquier variacion que se produzca en relacién con los datos incluidos en la
Declaracion del Expositivo 2 relativos a la ubicacién de los servidores y del lugar de prestacion
de los servicios asociados a los mismos,

La adhesion a un Codigo de Conducta o mecanismo de certificacién podra servir de elemento
demostrativo del cumplimiento de los requisitos establecidos en este apartado.

SEXTA. — Subcontratacién del tratamiento de datos por el ENCARGADO.

El ENCARGADO no podréa subcontratar a un tercero la realizacion de ningun tratamiento de datos
gue le hubiera encomendado el RESPONSABLE, salvo los servicios auxiliares necesarios para el
normal funcionamiento de los servicios del encargado

Si fuera necesario subcontratar algun tratamiento se debera comunicar previamente y por escrito al
RESPONSABLE con una antelacion minima de 20 dias habiles, indicando los tratamientos que se
pretendan subcontratar e identificando de forma clara e inequivoca la empresa subcontratista y sus
datos de contacto. La subcontratacién podra llevarse a efecto si el responsable no manifiesta su
oposicién en el plazo establecido.

En tal caso, el subcontratista tendra también la condicién de ENCARGADO del tratamiento y
quedarad obligado a someterse a la normativa nacional y de la Unién Europea en materia de
proteccion de datos debiendo ser advertido por el encargado de que esta obligacién tiene el caracter
de obligacién contractual esencial de conformidad con lo dispuesto en la letra f) del apartado 1 del
articulo 211 LCSP.

El subcontratista deberd cumplir igualmente las obligaciones establecidas en este documento para
el ENCARGADO del tratamiento y las instrucciones que dicte el responsable.

Corresponde al ENCARGADO inicial formalizar por escrito la nueva relacién de forma que el
SUBCONTRATISTA quede sujeto a las mismas condiciones (instrucciones, obligaciones, medidas
de seguridad...) y con los mismos requisitos formales que él en lo referente al adecuado tratamiento
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de los datos personales y a la garantia de los derechos de las personas afectadas.

En el caso de incumplimiento por parte del subcontratista, el ENCARGADO inicial seguira siendo
plenamente responsable ante el RESPONSABLE de los datos en lo referente al cumplimiento de las
obligaciones de dicho subcontratista.

En el marco de una subcontratacion, si el subcontratista del ENCARGADO DEL TRATAMIENTO
esta situado en un pais fuera del &mbito de la UE/EEE y en un pais que no tiene declarado el nivel
adecuado de proteccion de datos personales por la Comision Europea, o entidad no certificada en el
marco del Escudo de Privacidad UE-EE.UU, serd necesario que se otorguen las autorizaciones
pertinentes y/o firmar las clausulas tipo aprobadas por la Comisién Europea para estos casos. El
ENCARGADO se abstendra de realizar la transferencia internacional de datos requerida hasta que
no se hayan obtenido las garantias adecuadas.

SEPTIMA. — Notificacion de violaciones de seguridad

El ENCARGADO del tratamiento notificard al RESPONSABLE, sin dilacion indebida y, en cualquier
caso, dentro del plazo maximo de 24 horas, a través de la direccion gerencia@unizar.es, las
violaciones de la seguridad de los datos personales a su cargo de las que tenga conocimiento
juntamente con toda la informacion relevante para la comunicacion y documentacion de la
incidencia.

Si se dispone de ella se facilitara, como minimo, la informacién siguiente:

a) Descripcion de la naturaleza de la vulneracion de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nUmero aproximado de interesados afectados,
y las categorias y el nimero aproximado de registros de datos personales afectados.

b) El nombrey los datos de contacto del delegado de proteccién de datos o de otro punto de
contacto en el que pueda obtenerse mas informacion.

c) Descripcion de las posibles consecuencias de la violacion de la seguridad de los datos
personales.

d) Descripcién de las medidas adoptadas o propuestas para poner remedio a la violacion de la
seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar
los posibles efectos negativos.

Si no es posible facilitar la informacion simultdneamente, la informacion se facilitard de manera
gradual sin dilacién indebida.

La notificacion al RESPONSABLE sera necesaria, en todo caso, aun cuando el ENCARGADO
considere que sea improbable que dicha violacion de la seguridad constituya un riesgo para los
derechos y libertades de las personas fisicas titulares de los datos.

OCTAVA.- Obligaciones del RESPONSABLE.

Conforme a lo establecido en la normativa vigente en materia de Proteccion de Datos de Caracter
Personal el RESPONSABLE del tratamiento deberé:

a) Dar acceso al ENCARGADO a los datos a los que se refiere la Clausula TERCERA de este
documento.

b) Realizar antes del tratamiento, en su caso, una evaluacién del impacto en la proteccién de
datos personales de las operaciones de tratamiento que vaya a llevar a cabo el ENCARGADO.

c) Supervisar el tratamiento que realice el ENCARGADO, incluida en su caso la realizaciéon de
inspecciones y auditorias. El encargado debera facilitarle cuantos datos o documentos le sean
requeridos para el adecuado cumplimiento de la supervision.
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d) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento por parte del
encargado de lo establecido en el RGPD y demas disposiciones legalmente aplicables en
materia de proteccién de datos personales.

NOVENA. - Transferencia internacional de datos.

Las transferencias internacionales de datos personales sélo podran realizarse si se cumplen las
exigencias establecidas en el RGPD o normativa de desarrollo.

En caso de que se realicen o se tenga previsto realizar alguna transferencia internacional de datos
se deberd regular este tratamiento de forma independiente adjuntdndose como Anexo inseparable
al contrato principal.

DECIMA. - Responsabilidad.

El ENCARGADO del tratamiento serd considerado RESPONSABLE del tratamiento en caso de que
destine los datos a otra finalidad, los comunique a terceros o los utilice incumpliendo el presente
documento de encargo. En tales casos, el ENCARGADO responderd personalmente de las
infracciones en que hubiera incurrido en materia de proteccién de datos personales.

El ENCARGADO indemnizaréa al responsable por los dafios y perjuicios de cualquier naturaleza que
pudieran resultar del incumplimiento de las obligaciones contraidas en virtud del presente contrato
y/o por incurrir en alguna de las infracciones establecidas en los arts. 72 a 74 LOPDyGDD.

Indemnizara también a las personas que, por tales causas, hayan sufrido dafios y perjuicios
materiales o morales.

La responsabilidad del ENCARGADO incluira, ademéas, el importe de cualquier sancion
administrativa o resolucién judicial condenatoria que pudiera resultar contra el RESPONSABLE del
tratamiento ademas de los intereses de demora, costas judiciales e importe de su defensa.

DECIMOPRIMERA. - Destino de los datos.

Una vez cumplida la prestacion de servicios el encargado del tratamiento se compromete a devolver
al responsable los datos de caracter personal y, si procede, los soportes donde consten salvo
instruccion documentada del responsable que le obligue a entregarlos a un nuevoencargado.

La devolucién debe comportar el borrado total de los datos existentes en los equipos informaticos
utilizados por el encargado.

No obstante, el encargado puede conservar una copia, con los datos debidamente bloqueados,
mientras puedan derivarse responsabilidades de la ejecucién de la prestacion.

Caso de que la prestacion de servicios no hubiera requerido ningln acceso, el encargado del
tratamiento entregara al responsable, declaracion expresa en tal sentido.

DECIMOSEGUNDA. - Delegados de proteccion de datos/ Responsables de privacidad.

El responsable del tratamiento tiene designado un Delegado de Proteccion de Datos, accesible en
dpd@unizar.es y teléfono 876 55 36 13.

El encargado del tratamiento ha designado un [poner si es delegado de proteccion de datos o
responsable de privacidad] cuyos datos de contacto son los suguientes...... y teléfono .........

Ambas partes se obligan a comunicar a su respectivo Delegado/Responsable cualquier adicion,
modificacion o exclusién en el contenido del registro de las actividades de tratamiento.
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DECIMOTERCERA. - Para todo lo no expresamente previsto en este contrato se estara a lo
dispuesto en el contrato administrativo de prestacion de servicios del que este contrato es Anexo
inseparable.

Y en prueba de conformidad de las partes, firman la formalizacion de este contrato mediante
firma electrénica con codigo seguro de verificacion (CSV) acreditativo de su identidad y fecha de
realizacion.
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